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1. POLITIKA’NIN HAZIRLANMA AMACI

6698 Sayili Kisisel Verilerin Korunmasi Kanunu (‘KVKK” ya da “Kanun”) ve Ozel Nitelikli Verilerin
islenmesinde Veri Sorumlularinca Alinmasi Gereken Yeterli Onlemler konulu Kisisel Verileri Koruma
Kurulu’nun 31/01/2018 tarih ve 2018/10 sayili Karari dogrultusunda isbu “Ozel Nitelikli Kisisel Verilerin
Korunmasi Politikasi” (ONVP) Sirketimiz nezdinde yiiriirliige girmistir.

2. KAPSAM

ONVP ile 6698 Sayil Kisisel Verilerin Korunmasi Kanunu (Kanun/KVKK) ve ilgili diger mevzuat kapsaminda
elde edilen kigisel verilerin gizliligi ve glvenliginin éneminin farkindaligiyla ilgili mevzuata uyum igin
gerekliliklerin layikiyla yerine getirilmesi ve uluslararasi standartlarda bir veri koruma ve isleme politikasi
olusturulmasini hedeflenmektedir.

Ozel nitelikli verilere iliskin olarak Kanun’un 6. Maddesi asagidaki gibidir:

(1) Kisilerin 1rki, etnik kdkeni, siyasi dustncesi, felsefi inanci, dini, mezhebi veya diger inanglari, kilik ve
kiyafeti, dernek, vakif ya da sendika Uyeligi, saghgi, cinsel hayati, ceza mahkimiyeti ve glvenlik
tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri 6zel nitelikli kisisel veridir.

(2) Ozel nitelikli kisisel verilerin, ilgilinin agik rizasi olmaksizin islenmesi yasaktir.

(3) Birinci fikrada sayilan saglik ve cinsel hayat disindaki kisisel veriler, kanunlarda 6ngoérilen hallerde ilgili
kisinin acik rizasi aranmaksizin islenebilir. Saglik ve cinsel hayata iligkin kisisel veriler ise ancak kamu
sagliginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yuratilmesi, saghk
hizmetleri ile finansmaninin planlanmasi ve yénetimi amaciyla, sir saklama yukimluligi altinda bulunan
kisiler veya yetkili kurum ve kuruluslar tarafindan ilgilinin agik rizasi aranmaksizin iglenebilir.

(4) Ozel nitelikli kisisel verilerin islenmesinde, ayrica Kurul tarafindan belirlenen yeterli 6nlemlerin alinmasi
sarttir.

ONVP ile Sirketimiz tarafindan ézel nitelikli kigisel verilerin korunmasi ve islenmesinde benimsenen esaslar
hukuka uygunluk, diristlik ve agiklik ilkeleri dogrultusunda ortaya konulmaktadir. Sirketimiz nezdinde 6zel
nitelikli verilerin gtivenligini ve bu verilerin islendigi mecralara erisimi yetkilendirmesini takip etmek amaciyla
Erigsim Yetkilendirme Matrisi (EK:1) hazirlanmistir.

3. TANIMLAR
Kisisel verilerin, bagka verilerle eslestirilerek dahi higbir surette kimligi belirli
Anonim Hale Getirme . |veya belirlenebilir bir gergek kisiyle iliskilendirilemeyecek héle getiriimesi
Acik Riza Kisisel verisi iglenecek kisinin ilgili islem gergeklestirimeden Once

aydinlatiimasindan sonra islemin yapilmasina riza beyaninda bulunmasi.
Kigisel verinin hangi amacgla ne kadar slre saklanacagdi, hangi yontemle
Aydinlatma Metni . |toplandidi, nasil muhafaza edildigi ve 3. kisilerle paylasilip paylasiimayacagi
hususlarinda ilgili kisiye yapilan agiklama
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Baskanhk Kisisel Verilerin Korunmasi Kurumu Bagkanhgi
Veri sorumlularinin is slreglerine bagl olarak gerceklestirmekte olduklari
kisisel veri isleme faaliyetlerini; kisisel veri isleme amaglari, veri kategorisi,
aktarilan alici grubu ve veri konusu Kisi grubuyla iliskilendirerek olusturduklari
Envanter . S . . L . s
ve kisisel verilerin iglendikleri amaglar i¢in gerekli olan azami sireyi, yabanci
Ulkelere aktarimi déngorulen kisisel verileri ve veri guvenligine iliskin alinan
tedbirleri agiklayarak detaylandirdiklari envanter
ilgili Kisi Kisisel verisi islenen gercek kisi
imha Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getiriimesi
KVKK’'nin 3. maddesinde kisisel verilerin kaydedilmesi, depolanmasi,
isleme muhafaza edilmesi, degistiriimesi, yeniden dizenlenmesi, agiklanmasi,
$ aktarilmasi, devralinmasi, elde edilebilir hale getiriimesi, siniflandiriimasi
islemleri
Kanun/KVKK Kisisel Verilerin Korunmasi Kanunu
Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlii bilgi. Ornegin; ad-
Kisisel Veri soyadi, TCKN, e-posta, adres, dogum tarihi, banka hesap numarasi vb.

Dolayisiyla tuzel kigilere iligkin bilgilerin islenmesi KVKK kapsaminda degildir.

Kigisel Verilerin iglenmesi

Kigisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri
kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla elde
edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistiriimesi,
yeniden diizenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde edilebilir
hale getirilmesi, siniflandiriimasi ya da kullaniimasinin engellenmesi gibi
veriler Uzerinde gergeklestirilen her turll islem

Kurul

Kigisel Verilerin Korunmasi Kurulu

Kurum

Kisisel Verilerin Korunmasi Kurumu

Ozel Nitelikli Hassas Veri

Irk, etnik kdken, siyasi dislince, felsefi inang, din, mezhep veya diger inanglar,
kilik kiyafet, dernek vakif ya da sendika Uyeligi, saglk, cinsel hayat, ceza
mahkamiyeti ve glvenlik tedbirleriyle ilgili veriler ile biyometrik ve genetik
veriler

Veri sorumlularinin Sicile basvuruda ve Sicile iliskin ilgili diger islemlerde

VERBIS kullanacaklari, internet lizerinden erigilebilen, Bagkanlik tarafindan olusturulan
ve yobnetilen bilisim sistemi
Veri isleyen Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel verileri igleyen

gercgek veya tizel kigi

Veri Sorumlusu

Kigisel verilerin isleme amaglarini ve vasitalarini belirleyen, veri kayit
sisteminin kurulmasindan ve ydnetilmesinden sorumlu olan gercek veya tizel
kisi

Veri Sorumlulan Sicili

Baskanlik tarafindan tutulan Veri Sorumlulari Sicili

Veri Sorumlusu irtibat Kigisi

Turkiye’de yerlesik olan tlizel kisiler ile Turkiye'de yerlesik olmayan tuzel kisi
veri sorumlusu temsilcisinin Kanun ve bu Kanuna dayali olarak gikarilacak
ikincil dizenlemeler kapsamindaki yukumlulikleriyle ilgili olarak, Kurum ile
kurulacak iletisim igin veri sorumlusu tarafindan Sicile kayit esnasinda
bildirilen gercek kisi

Silme

Kisisel verilerin silinmesi, kisisel verilerin ilgili kullanicilar icin hicbir sekilde
erigilemez ve tekrar kullanilamaz hale getirilmesi iglemi

Yok Etme

Kisisel verilerin yok edilmesi, kisisel verilerin hi¢ kimse tarafindan hi¢bir sekilde
erigilemez, geri getirilemez ve tekrar kullanilamaz hale getiriimesi islemi
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4. OZEL NITELIKLI KiSISEL VERISI ELDE EDILEN iLGILi KiSILER

Sirketimiz tarafindan 6zel nitelikli kisisel verisi elde edilen ve islenen ilgili Kisilere iliskin tablo asagida yer
almakta olup; isbu Politika’nin uygulama alani ve kapsami Sirket'in Kisisel Veri isleme Envanterinde yer
verilen ilgili kisilerle sinirlidir. Bu tanimlamalar diginda yer alan ilgili kigilerin talepleri de Sirketimiz tarafindan
KVKK ve ilgili mevzuat kapsaminda islem yapilacaktir.

5. UYGULANAN KRIPTOGRAFIi/SIFRELEME YONTEMI

ONVP'de yer alan maskeleme tanimlarindan; okunabilir durumdaki sayisal verinin igerdigi bilginin istenmeyen
taraflarca anlagilamayacak bir hale dénistirtlmesinde kullanilan yéntemlerin timi olarak anlasilacaktir.

Kriptografi igin matematiksel ydontemler’ in (algoritmalar) kullanildigi uluslararasi standartlari destekleyen
sertifika Ureticilerinin Urettigi digital sertifikalar kullanilir ve énemli bilgilerin gtivenligi igin gerekli gizlilik, ashyla
aynilik, kimlik denetimi ve aslinin reddini dnleme gibi islevleri saglamak amaclanir. Bu ydntemler, bir bilginin
iletimi sirasinda ve saklanma stresinde karsilasilabilecek aktif saldiri ya da pasif algilamalardan bilgiyi
dolayisiyla bilginin gondericisi, alicisi, tasiyicisi, konu edindigi kisiler ve baska her tirli taraf olabilecek
kisilerin ¢ikarlarini da koruma amaci guiderler. Yasal saklama suresi dolan veya gegerlilik stiresi tamamlanan
veri igin, SAP yazilimi lizerinde yetkilendirme mekanizmasi ile gerekli glivenlik énlemleri alinmaktadir. Ayrica
veri iki u¢ arasinda paylasilirken, iletimin gizliliginin saglanmasi i¢in de VPN veya SFTP kullaniimaktadir.
Sifrelemenin guvenligi sayisal anahtarin (digital sertifikalarin) korunmasina baglh oldugundan bu hususta
azami 6zen gosterilmektedir. Bu yizden sifreleme igin kullanilan anahtarlar (digital sertifikalar), kamuya agik
ortamlar lizerinde bulundurulmamakta ve paylasiimamaktadir.

6. OZEL NITELIKLI VERILERIN iSLENMESINE iLiSKIN TEDBIRLER

Ozel nitelikli kisisel verilerin bulundugu fiziksel ve dijital ortamlara sadece Erigim Yetkilendirme Matrisi’nde
yetkilendirilmis unvan sahipleri tarafindan erisim saglanmaktadir.

Kisisel veri iceren ve dzellikle 6zel nitelikli veri ihtiva eden belge ve dosyalar “Kisisel Veri igerir. Gizlidir.” ibareli
kase kullanmak suretiyle kaselenmekte ve Sirketimiz bunyesinde yetkisiz erisimlerin gorevliler nezdinde bir
farkindalik yaratarak engellenmesi hedeflenmektedir.

Gorevlilerin yetki degisikligi olmasi ve/veya isten ayriimasi durumunda sisteme yetkisiz erisimin engellenmesi
amaciyla gerekli kontroller gergeklestirilir, gérev degisikligi olan veya so6zlesme iliskisi ortadan kalkan
gorevlilerin yetki ve erisimi derhal ortadan kaldirilir.

6.1. Kanun ve buna bagh yonetmelikler ile 6zel nitelikli kigisel veri giivenligi konularinda diizenli olarak
egitimler verilmektedir. Sirketimiz blinyesindeki 6zel nitelikli veri isleyen veya veri erisimine yetkili olan
gorevliler KVKK dizenlemeleri ile 6zel nitelikli veri glvenligi konularinda egitim alir ve azami seviyede
farkindahga ulasirlar.

6.2. Gizlilik sdzlesmeleri yapilmaktadir. Gorevliler ile imzalanan s6zlesmelere KVKK hukumlerini ihtiva
eden bir madde eklenmis olmakla birlikte kisisel veri isleme slreglerinde is gérme borcunu yerine getiren
Gorevlilerden Gizlilik Taahhtdl de alinmaktadir.

6.3. Verilere erisim yetkisine sahip kullanicilarin, yetki kapsamlari ve siireleri net olarak
tanimlanmaktadir. Verilere erigim yetkisine sahip kullanicilarin veri erigsim ve isleme yetkileri birbirinden
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ayrilmis ve gorevlinin en Ust amirinin onayi ile (aksi bir durum gelismedikge) gorev siiresi boyunca verilen
haklara sahip bulunmaktadir. Erisim Yetkilendirme Matrisinde unvan bazl olarak 3 tip yetkilendirme
yapilmistir. Bunlar; Goértntileme, Gorintileme & Dizenleme ve Gorintlileme & Dizenleme & Silme
olarak kategorize edilmigtir.

6.4. Periyodik olarak yetki kontrolleri gergeklestiriimektedir. Dijital ortamdaki bilgiye erisim her kullanici
icin olusturulmus kullanici kimlikleri ile yonetiimekte ve takip edilmektedir. Bu kimlikler gérevlinin
sirketimiz adina gérev yapmasinin sona ermesi Uzerine erisime ve kullanima kapatilir. Periyodik yetki
kontrol stremiz bir aydir.

6.5. Gorev degisikligi olan gorevlilerin/galiganlarin bu alandaki yetkileri derhal kaldinimaktadir.

6.5.1. Uygulanacak standart adimlar asagida listelenmisgtir.

Eski PC’deki Verilerin Tagsinmasi: : Veriler lokal PC’de data tutulmuyor.

ilgili departman datalari kurum dosya sunuculari lizerinde tutuluyor. ilgili gérevlinin gérev veya lokasyon
degistirmesi durumunda erigim yetkileri degistiriliyor.

Yeni Bilgisayardaki Kullanici Ayarlan (isim degistirme/Disable etme):

Kullaniciya yeni bilgisayar verilmesi durumunda mevcut yetki tanimlari yapilir. Active Directory domain yapisi
kullanildigi i¢in tanimlamalar otomatik olarak kullanici bazli kullanicinin bilgisayarina aktarilir.

a. Guruba Ozel Yazihm Yetki Kontrolleri: Yetki kontrolleri kullanilan programin admin paneli tizerinden
yonetilir. Gorevlinin gorevinin sona ermesi durumunda ilgili hesap silinir.

b. Zimmetli Esya Ekipman iade ve Sicil islemleri: Gorevi sona eren gérevli dncelikle zimmet kaydi olan
donanim ve diger malzemeleri “ilisik Kesme Formu” ile birlikte teslim eder.

6.5.2. Gorevi sona eren gorevlinin girig kartlar teslim alinmaktadir.

6.5.3. Gorevliler, yukleniciler ve dis taraf kullanicilarla ig iligkisinin sonlandiriimasi s6z konusu oldugunda;
devam eden glvenlik gereksinimleri, yasal sorumluluklar, varsa gizlilik anlagsmalarinda tanimlanan
sorumluluklar, goérev slresinin sonlanmasindan sonra da belli bir siire devam edecek olan kosullar
bildirilir.

6.5.4. Bu kontrollerin yapilabilmesi igin yiirirliige ilisik Kesme Formu uygulanmaktadir.

6.5.5. Isten ayrilan personelin giris kartlar teslim alinmaktadir.

7. OZEL NITELIKLI VERILERIN MUHAFAZA EDILDIGI ORTAMA YONELIK TEDBIRLER

Sirketimizde 6zel nitelikli veriler fiziksel ve elektronik ortamda tutulmaktadir. Bu veriler glvenli sifreleme
yontemleriyle muhafaza edilmekte, sifreler ve anahtarlar (digital sertifikalar) glivende ve farkli ortamda
tutulmaktadir. Bu ortamlara ait giivenlik sistemleri mevcut olup, giincellemeleri Bilgi islem Boélimimiiz
tarafindan dizenli olarak yapiimaktadir. Ozel nitelikli verilerin muhafaza edildigi fiziksel ortamda ise yeterli
guvenlik tedbirleri alinmig olup, giris ¢ikisa yetkili kisiler belirlenmigtir.

7.1. Ozel Nitelikli Kigisel Verilerin islendigi, Muhafaza Edildigi Ve/Veya Erisildigi Elektronik Ortamlarda
Alinan Tedbirlere agagida yer verilmektedir.
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a) Verilerin kriptografik yontemler kullanilarak muhafaza edilmesi: Yazilimlarimiz kriptografik veri
saklama yetenegine sahip degildir. Fakat uygulama modiler haklara boélinmis kullanici erisim
kimlik/parola yapisi ile yonetilmektedir.

Kriptografik anahtarlar (digital sertifikalar) giivenli ve farkli ortamlarda tutulmaktadir. Sayisal veri, bir
sayisal saklama ortaminda (Yazihm bazinda “SAP”), veriyi iceren dosyanin veya bir veri tabanindaki kaydin
sifrelenmesi ile korunmaktadir. Ayrica veri iki ug arasinda paylasilirken, iletimin gizliliginin saglanmasi i¢in de
firewall ve Sftp bazinda sifreleme kullaniimaktadir. Sifreleme tipik olarak bir sifreleme algoritmasi ve algoritma
ile kullanilan sadece veriye ulagsmaya yetkili kisilerin erisebildigi bir sayisal anahtar (digital sertifika) ile
saglanmaktadir. Sifrelemenin glvenligi sayisal anahtarin (digital sertifikanin) korunmasina baghdir. Bu
yuzden sifreleme igin kullanilan anahtarlar (digital sertifikalar), kamuya ag¢ik ortamlar Uzerinde
bulundurulmamaktadir ve paylasiimamaktadir

b) Veriler lizerinde gergeklestirilen tiim hareketlerin islem kayitlari glivenli olarak loglanmaktadir.

¢) Verilerin bulundugu ortamlara ait glivenlik giincellemeleri siirekli takip edilmekte, gerekli giivenlik
testleri diizenli olarak yapilmakta/yaptiriimakta, test sonuglan kayit altina alinmaktadir. Verilerin
bulundugu sistemlere ait isletim sistemi glincellenmeleri diizenli ve kontrolll olarak gergeklestiriimektedir.

d) Verilere bir yazilim aracihigi ile erigiliyorsa bu yazilima ait kullanici yetkilendirmelerinin yapilmakta,
bu yazilimlarin giivenlik testlerinin diizenli olarak yapilmakta/yaptiriimakta, test sonuglarn kayit
altina alinmaktadir. Yetkilendirmeler uygulama seviyesinde yapilmaktadir. Uygulamalar Active Directory
ile entegre olarak, yetkilendirme buradaki bilgiler kullanilarak yapilmaktadirlar. Yetkilendirme matrisi
alinmis ve kontrol edilmigtir. Kullanicilar mevzuat geregi haklari bulunan bilgileri gérmektedirler.

e) Verilere uzaktan erigim gerekiyorsa en az iki kademeli kimlik dogrulama sistemi saglanmaktadir.
Disaridan/uzaktan erisim igin gtvenli VPN tanimlamasi yapilmistir.

7.2. Ozel Nitelikli Kisisel Verilerin islendigi, Muhafaza Edildigi Ve/Veya Erisildigi Fiziksel Ortamlarda
Alinan Tedbirlere agagida yer verilmektedir.

a. Ozel nitelikli kisisel verilerin bulundugu ortamin niteligine goére yeterli giivenlik 6nlemlerinin
(elektrik kagagi, yangin, su baskini, hirsizlik vb. durumlara kargi) alindigindan emin olunmasi igin
gerekli tedbirler alinmaktadir. Fiziki ortamda yer alan 6zel nitelikli kisisel veriler dosyalar halinde insan
Kaynaklar ofis ve arsiv alanlari ile Is Sagligi ve Givenligi Uzmani ve Isyeri Hekimi odalarinda bulunan
kiliti dolaplarda bulundurulmaktadir. Ofis ve arsiv ortamlari yangin duman detektérleri, séndirme
sistemleri, alarm ve ikaz sistemleri ile korunmakta ve glivence altinda bulundurulmaktadir.

b. Bu ortamlarin fiziksel giivenliginin saglanarak yetkisiz giris gikislar engellenmektedir. Ozel nitelikli
kisisel verilerin bulundugu ofis ve arsiv alanlari mesai saatleri disinda kilittenmektedir.

8. OZEL NIiTELIKLIi VERILERIN AKTARILMASINA YONELIK ILKELER

Sirketimiz 6zel nitelikli verilerin aktariminda asagida yer verilen ilkeleri yerine getirir.
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a. Ozel Nitelikli Verilerin e-posta yoluyla aktarilmasi gerekiyorsa sifreli kurumsal e-posta adresiyle veya KEP
hesabi kullanilarak aktarilir.

b. Tasinabilir bellek, CD, DVD gibi ortamlar yoluyla 6zel nitelikli kisisel veri aktariimamakta ve tasinabilir harici
ortamlarda saklanmamaktadir.

c. Farkl fiziksel ortamlardaki sunucular arasinda aktarim gergeklesiyorsa sunucular arasinda VPN veya
sFTP yontemiyle aktarim gerceklestirilir.

d. Verilerin fiziksel ortamda aktarimi gergeklesiyorsa evraklarin ¢alinmasi, kaybolmasi ya da yetkisiz kisiler
tarafindan gorilmemesi igin azami 6zen gosteriimekte, veriler kapali zarf iginde Uzeri kaselenerek
aktariimaktadir.

9. YOURUTME

ONVP hiikiimlerinin glincellenmesinden aktif olarak siireclerin denetlenmesinden, veri glvenligi ilkelerinin
Sirketimiz nezdinde farkindaliginin artirilmasindan ve uygulamasindan Sirketimiz sorumludur.

EKLER:
Ek-1: Veri Erisim Matrisi

Ek-2: Bilgi Guvenligi KVKK Uyum ve Uygulama Komitesi

Bu politika 19.12.2023 tarihinde giincellenerek Versiyon:2. Numarasini almistir.

POL.07-02 YAYIN TARIHI: 01.06.2021 REV.NO/TARIHi: 02/19.12.2023 Sayfa8/8



